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ANUNT

in temeiul prevederilor Legii nr.188/1999 privind Statutul functionarilor publici, republicati (2), cu
modificarile §i completarile ulterioare, coroborate cu prevederile H.G. nr.611/2008 pentru aprobarea normelor
privind organizarea gi dezvoltarea carierei functionarilor publici, cu modificarile si completirile ulterioare,
Institutia Prefectului - Judetul Gorj organizeazi concursul de recrutare pentru ocuparea postului
aferent functiei publice de executie vacante de consilier, clasa I, gradul profesional superior, din cadrul
Compartimentului Structura de Securitate, din structura de specialitate a Institutiei Prefectului - Judetul
Gorj.

Informatii concurs:

- data desfasurarii probei scrise: 29 mai 2019, ora 1030;

- data desfasurdirii probei interviu: in termen de maximum 5 zile lucritoare de la data sustinerii
probei scrise, cu respectarea prevederilor art.56 din H.G. nr.611,2008 pentru aprobarea normelor privind
organizarea i dezvoltarea carierei functionarilor publici, cu modificiarile §i completirile ulterioare. Data si ora
sustinerii interviului se afiseaza obligatoriu odati cu rezultatele la proba scrisi;

- dosarele de inscriere la concurs se pot depune in perioada 25.04.2019 - 14.05.2019, ora 16*° | 1a
Biroul Relatii cu Publicul - Registratura, biroul nr.120 din Palatul Administrativ, municipiul Tg - Jiu, strada
Victoriei nr.2 - 4, judetul Gorj;

- persoana de contact §i functia publicd definutd: doamna Pirtea Adela, consilier, clasa I, gradul
profesional superior, in cadrul Compartimentului Relatiile cu Autoritatile Locale, Procesul Electoral si Resurse
Umane;

- locul desfasurarii concursului: sediul Institutiei Prefectului - Judetul Gorj, municipiul Tg - Jiu, strada
Victoriei nr.2 - 4, judetul Gorj;

- locatia de desfdsurare a probelor de concurs, respectiv, spatiul precis determinat de desfisurare a
probelor de concurs, va fi stabilit si afisat in timp util desfasuréarii in conditii optime a probelor de concurs.

Conditiile generale de participare:

Candidaii trebuie sd indeplineascd conditiile previzute de art.54 din Legea nr.188/1999 privind
Statutul functionarilor publici, republicata (2), cu modificarile si completirile ulterioare, respectiv:

a) are cetifenia roménd si domiciliul in Roménia;

b) cunoaste limba romana, scris si vorbit;

c) are vérsta de minimum 18 ani impliniti;

d) are capacitate deplina de exercitiu;

e) are o stare de sdndtate corespunzatoare functiei publice pentru care candideaz, atestatd pe bazi de
examen medical de specialitate;

f) indeplineste conditiile de studii previzute de lege pentru functia publici;

g) indeplineste conditiile specifice pentru ocuparea functiei publice;

h) nu a fost condamnata pentru sivarsirea unei infractiuni contra umanititii, contra statului sau contra
autoritdfii, infractiuni de coruptie si de serviciu, infractiuni care impiedici infaptuirea justitiei, infractiuni de
fals ori a unei infractiuni sivarsite cu intentie care ar face-o incompatibild cu exercitarea functiei publice;

i) nu a fost destituita dintr-o functie publica sau nu i-a incetat contractul individual de munci pentru
motive disciplinare in ultimii 7 ani;

Jj) nu a desfasurat activitate de politie politicd, astfel cum este definitd prin lege.



Conditiile specifice de participare:

- Studiile necesare ocupdrii functiei publice: studii universitare de licentd absolvite cu diploma,
respectiv studii superioare de lungd duratd, absolvite cu diploma de licentd sau echivalentd, in domeniul
fundamental stiinte ingineresti, ramura de stiintd: ingineria sistemelor, calculatoare si tehnologia informatiei;

- Condifiile minime de vechime in specialitatea studiilor necesare participarii la concursul de
recrutare: minimum 7 ani in specialitatea studiilor necesare exercitarii functiei publice.

Bibliografie concurs:

Bibliografia stabilitd in vederea desfisuririi concursului de recrutare pentru ocuparea postului
aferent functiei publice de executie vacante de consilier, clasa I, grad profesional superior, in cadrul
Compartimentului Structura de Securitate, din structura de specialitate a Institutiei Prefectului -
Judetul Gorj:

1. Constitutia Romaniei, republicati;

2. Legea nr.188/1999 privind Statutul functionarilor publici, republicatd (2), cu modificarile si
completérile ulterioare;

3. Legea nr.7/2004 privind Codul de conduitd a functionarilor publici, republicati;

4. Legea nr.340/2004 privind prefectul si institutia prefectului, republicats, cu modificirile si
completérile ulterioare;

5. H.G. nr.460/2006 pentru aplicarea unor prevederi ale Legii nr.340/2004 privind prefectul si
institutia prefectului, cu modificarile i completarile ulterioare;

6. Legea nr.182/2002 privind protectia informatiilor clasificate, cu modificarile si
completérile ulterioare;

7. H.G. nr.585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania, cu modificirile si completarile ulterioare;

8. H.G. nr.781/2002 privind protectia informatiilor secrete de serviciu;

9. Ordinul M.A.L. nr.74/2010 pentru aprobarea Normelor de protectic a informatiilor
clasificate secret de serviciu in domeniul activititilor contractuale desfisurate in cadrul Ministerului
Administratiei si [nternelor.

Atributiile specifice previzute in fisa postului aferent functiei publice de executie vacante de
consilier, clasa I, gradul profesional superior, in cadrul Compartimentului Structura de Securitate, din
structura de specialitate a Institutiei Prefectului - Judetul Gorj, sunt urmitoarele:

e mijloceste cooperarea dintre conducerea institutiei i agentia pentru acreditare de securitate, atunci
cand institutia:

o planifica dezvoltarea sau achizitia unui SIC care stocheaza, proceseazi sau transmit informatii
clasificate:

propune schimbdri configuratiei de sistem existente;

propune conectarea cu un alt SIC;

propune schimbéri ale modului de operare protejata al SIC;

propune modificarea sau inlocuirea software-ului pentru optimizarea securititii SIC;

initiazd proceduri de modificare a clasei sau nivelului de secretizare ale SIC care au fost deja

acreditate;

o planificd sau propune desfdsurarea oricarei altei activitati in scopul Tmbunatitirii securitatii
SIC care au fost deja acreditate;

e solicitd acreditarea/reacreditarea SIC;

e solicitd asistentd de specialitate din partea A.A.LA.S. si A.A.LS.I.C. pentru stabilirea cerintelor de
securitate si procedurilor de aplicare necesare si respectérii de citre furnizorii de echipamente, pe
durata Intregului proces de dezvoltare, instalare si testare SIC;

e rispunde de alegerea, implementarea, justificarea si controlul facilitdtilor de securitate, de naturi
tehnicd, care reprezinta parte componenta a SIC;

e asigurd exploatarea in conditii de securitate a SIC;
realizeazd legdtura intre contractant, A.A.L.S.1.C. si A.ALA.S.;
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participa la selecfionarea, organizarea §i realizarea pregitirii personalului cu atributii in domeniul
INFOSEC;

organizeazi si desfdsoard convociri de instruire cu utilizatorii din SIC;

verificd periodic sau in timp real, implementarea misurilor de protectie in SIC, din cadrul
unitafii/structurii, pentru a se asigura cd securitatea acestuia este in concordantd cu cerintele de
securitate aprobate de A.A.LLA.S.;

tine evidenta echipamentelor SIC, proprietate privata, autorizate sd funcfioneze in incinta unitatii, in
conditiile capitolului XI;

cerceteazd incidentele de securitate si raporteaza rezultatele, ierarhic, functionarului de securitate,
A.ALAS. si A.ALS.L.C., concomitent cu aplicarea unor masuri de reducere a consecintelor;

aplica masuri de securitate specifice terminalelor izolate si celorlalte echipamente aferente aflate in
zona sa de responsabilitate ;

asigurd indeplinirea atributiilor de administrator de securitate, in lipsa acestuia;

raporteazd sefului C.S.T.1.C orice brese/incidente de securitate ;

aplicd prevederile PrOpSec specific zonei sau incaiperii in care functioneazi terminalele izolate;

verificd si rispunde de instalarea echipamentelor SIC folosite In transmiterea informatiilor clasificate
in conformitate cu cerintele COMSEC;

verifica si raspunde de aplicarea in mod corespunzitor a misurilor de securitate a emisiilor - EMSEC
si a transmisiilor - TRANSEC:

tine evidenta echipamentelor si sistemelor folosite la transmiterea informatiilor clasificate;

asigurd implementarea procedurilor de securitate si eficacitatea masurilor de securitate a transmisiilor,
in timpul testérii SIC, precum si pe durata desfasurarii exercitiilor si aplicatiilor;

coordoneazi elaborarea programelor TRANSEC;

elaboreazd, verifici si aprobi rapoarte TRANSEC;

prezintd probleme de specialitate in cadrul sedintelor de pregatire pe tema vulnerabilititii unui sistem
de comunicatii deschis, neprotejat si pe alte teme TRANSEC;

asigurd masurile tehnice de instalare a echipamentelor din SIC, in conformitate cu cerintele de
securitate stabilite;

supravegheazd ca executarea intretinerilor i modificarile aduse echipamentelor protejate TEMPEST
sd se execute de personal calificat utilizindu-se numai piese de schimb si componente avizate de seful
INFOSEC si aprobate de funcgionarul de securitate M.A.l.;

solicitd efectuarea controalelor periodice pe linie de TEMPEST sau cénd apar premise de scurgere a
informatiilor prin radiatii electromagnetice compromititoare;

tine evidenta sistemelor criptografice detinute de C.S.T.I.C. din structura/unitatea din care face parte;
distribuie materialele criptografice numai persoanelor autorizate;

solicitd asigurarea cu echipamente §i materiale criptografice necesare functiondrii sistemului de
asigurare a protectiei informatiilor clasificate;

distruge materialele criptografice, in conformitate cu prevederile legale in vigoare;

raporteazd administratorului COMSEC si sefului C.S.T.I.C. toate aspectele de insecuritate legate de
gestionarea sistemelor;

elaboreaza si actualizeazd Procedurile Operafionale de Securitate, denumite in continuare PrOpSec;
monitorizeaza permanent toate aspectele de securitate specifice SIC;

participd la elaborarea si actualizarea documentelor ,,Cerintele de Securitate Specifice", ,,Cerintele de
Securitate Comune” si ,.Cerintele de Securitate Specifice pentru Protectia Informatiilor in format
electronic Intr-un SIC" pentru sistemele de care rispunde;

actualizeazi si fine evidenta tuturor utilizatorilor autorizati;

aplicd mdsurile adecvate de control al accesului la SIC respectiv;

verifica elemente de identificare a utilizatorilor;

asigurd evidenfa evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;

evalueazd implicatiile, Tn planul securitafii, privind modificdrile software, hardware; firmware si
procedurale propuse pentru SIC;

verificd daca modificdrile de configuratie a SIC afecteazd securitatea §i dispune misurile in
consecini.



e verificd dacd personalul cu acces autorizat la SIC cunoagste responsabilititile care revin in domeniul
protectiei informatiilor;

e verificdi modul de executare a intretinerii i actualizirii software-ului pentru a nu se periclita
securitatea sistemului;

e asigurd un control riguros ai mediilor de stocare a informatiilor si documentatiei sistemului, verificAnd
concordanfa intre clasa sau nivelul de secretizare a informatiilor stocate gi marcajul de secretizare al
mediilor stocate;

® ia miésuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor fati de
cdmpurile electromagnetice si accesul neautorizat la informatiile clasificate;

e executd controale privind modul de utilizare a mediilor de stocare a informatiilor;

e asigurd pdstrarea si consultarea documentatiei §i a datelor de evidentd si control, referitoare la
securitate, in conformitate cu PrOpSec;

e stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;

e asigurd, impreund cu administratorul sistem/refea, aplicarea celor mai eficiente proceduri de creare a
copiilor de rezervi si de recuperare sofware;

e asigurd instruirea si pregitirea corespunzitoare a administratorilor de securitate in zona terminalelor
izolate;

e raporteazd functionarului de securitate orice brese de securitate, vulnerabilititi si Incilciri ale
masurilor de securitate;

e respectd intocmai politica de securitate si politica calitatii Institutiei Prefectului

e respectd intocmai Regulamentul de Organizare si Functionare al Institutiei si Regulamentul de Ordine
Interioari;

e prin activititile pe care le desfasoard se incadreazi in strategia Institutiei Prefectului;

e urmdreste si asigurd respectarea legislafiei in vigoare in findeplinirea sarcinilor de serviciu si
colaboreazd cu toate compartimentele de specialitate din cadrul Institutiei Prefectului in vederea
realizdrii operative, eficiente si potrivit prevederilor si termenelor legale, a atributiilor de serviciu;

e respectd prevederile legale in vigoare cu privire la activitatea de securitate si sandtate in munci,
precum si cele de protectie a muncii;

e are obligatia de a-si imbunitéti in mod continuu abilitatile si pregatirea profesionali;

e realizeazi si alte sarcini care vor fi stabilite de conducerea institutiei.

Raportat la prevederile art.49 din H.G. nr.611/2008 pentru aprobarea normelor privind organizarea si
dezvoltarea carierei funcfionarilor publici, cu modificérile §i completarile ulterioare, in vederea participarii la
concurs, candidatii depun dosarul de concurs, care va contine in mod obligatoriu:

a) formularul de inscriere prevdzut in anexa nr.3 la H.G. nr.611/2008 pentru aprobarea normelor
privind organizarea si dezvoltarea carierei functionarilor publici, cu modificarile si completirile ulterioare;

Formularul de inscriere se pune la dispozitia candidatilor de catre Institutia Prefectului - Judetul Gorj,
prin publicarea acesteia in format deschis, editabil, pe pagina de internet, accesdnd link-ul
https://gj.prefectura.mai.gov.ro/despre-noi/organizare, sectiunea cariers, precum si in format letric, la
sediul institutiei, in locul special amenajat pentru desfasurarea de activitdti de informare si relatii publice:
Biroul nr.120 din Palatul Administrativ - Biroul de Relatii cu Publicul - Registratura.

b) curriculum vitae, modelul comun european;

c) copia actului de identitate;

d) copii ale diplomelor de studii, certificatelor si altor documente care atesti efectuarea unor
specializdri si perfectionari;

e) copia carnetului de munci i dupd caz, a adeverintei eliberate de angajator pentru perioada lucrati,
care sd ateste vechimea in munca si, dupd caz, in specialitatea studiilor necesare ocupdrii functiei publice;

Modelul orientativ al adeverintei mentionate anterior este previzut in anexa nr.2D la H.G. nr.611/2008
pentru aprobarea normelor privind organizarea §i dezvoltarea carierei functionarilor publici, cu modific#rile si
completdrile ulterioare.

Adeverintele care au un alt format decét cel previzut in anexa nr.2D la H.G. nr.611/2008, cu
modificdrile si completdrile ulterioare, trebuie sa cuprindd elemente similare celor previzute in anexa nr. 2D
si din care sd rezulte cel putin urmitoarele informatii: functia/functiile ocupatd/ocupate, nivelul studiilor
solicitate pentru ocuparea acesteia/acestora, temeiul legal al desfasurdrii activitdfii, vechimea in munc#
acumulatd, precum si vechimea in specialitatea studiilor.



f) copia adeverintei care atestd starea de snitate corespunzitoare, eliberatd cu cel mult 6 luni anterior
deruldrii concursului de catre medicul de familie al candidatului;

g) cazierul judiciar;

h) declaratia pe propria raspundere sau adeverinta care si ateste calitatea sau lipsa calitatii de lucrator
al Securitatii sau colaborator al acesteia.

Copiile de pe actele prevazute mai sus, se prezintd in copii legalizate sau insotite de documentele
originale, care se certificd pentru conformitatea cu originalul de citre secretarul comisiei de concurs.

Coordonatele de contact pentru primirea dosarelor de concurs:

Adresa institutiei: Institutia Prefectului - Judetul Gorj, Biroul Relatii cu Publicul - Registratura, biroul
nr.120 din Palatul Administrativ, municipiul Tg - Jiu, strada Victoriei nr.2 - 4, judetul Gorj;

Telefon: 0253/212.273; 0253/212.391;

Fax: 0253/218.537, 0253/217.237;

E - mail: prefect@prefecturagorj.ro.

Persoana de contact: doamna Pirtea Adela, consilier, clasa I, gradul profesional superior, in cadrul
Compartimentului Relatiile cu Auteritatile Locale, Procesul Electoral si Resurse Umane - secretarul comisiei
de concurs.
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